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Crcation de | centreprise presi
Pr¢csentation de | centreprise

Créé en 2001,CM INFOest un prestataire de services informatiques.
L¢cent r e pdversservicesfdé quaité notamment :

Miseenpl ace dcinfrastructure rg¢seau
Mi s e en pys@ameae shivegardes

Mise en place de lasécurité sur le réseau

Des outils de supervisions

Un service de maintenancesur place oua distance

== =4 =4 -8 A

Elle a su sefaire un nom auprés des entreprises nationalesets ¢ e s t aag fildun d i e
temps pour répondre aux demandes de sesdivers clients. En effet, notre entreprise
rcalise en moyenne un 8300000 Ee dc¢affaires ann

CM INFO
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Hi storique de | centreprise
L inteeprise CM INFO a été créée en 2001, spécialisée dans la maintenance
informatique pour les particuliers. Les progrés en informatique tres rapides lui ont
permis de recruter petit a petit de nouveaux collaborateurs.

Basée dans un petit local, elle a ensite déménagé dans un local plus adapté en 2006.

Les partenaires acquis au fil des années et les formations suivies par son personnel lui
ont permis de scouweati rl da d mirégpaseh entodpiisedre p ar

CM INFQest en mesure defournir des services répondant au mieux aux attentes de ses
clients grace aux compétences de son équipe acquises en passant des certifications
reconnues.

Aujourdchuianasgcel cdeentZrOepri se est devenue tr &
I ¢i nf o renpasseédaydesegpartenaires de renommée internationale.
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Organi gramme de | centreprise

Direction

1 personné

Service des
ressources humaine

Service commercial

Service informatique

Service comptabilité

Responsable du
service informatique:

1 personne

Administrateurs Administrateurs

5 2 Gestion de parc
systeme réseau

3 personne

Notre entreprise est actuellement composée de 30 personnes faisant partie de
différents servicesnous permettant de répondre au mieux aux attentes de chaque client
sollicitant nos services.

Notre personnel est regulierement fomé afin dc et r e P jour sur | e
réglementations et technologies Ce nous per met dcassurer P ni
professionnalisme et une fiabilité.

Le personnel de notre service commerciakest des personnes qualifiées qui travaillent en
collaboration avec notre service informatique. Cela permetaCMINFOd ¢ acquc¢cr i r de
partenariats afin de proposer un large panel de services et dematériels de qualité a nos

clients.

Tous nos experts composant le service informatique deCM INFO sont qualifiés,

di pl omgs et r¢cgul i eerement formgs afin dcobt
dans | e domaine de | ¢cinf ornmath qcuee .q uNiulss vmed il
maximum de connaissances acquises lors de leurs formations et de systémes

dcexploitation disponibles actuell ement sur

Nous envoyons systématiquement des questionnaires de satisfaction a nos clients afin
de recueillirleuravi s sur nos services et | eurs c¢ven
lesquels nous devons nous améliorer.

Nous suivons | cavancement des dossiers des ¢
de leur assurer une rapidité du traitement de leur dossier.

Des réunions ont également été mises en place avec la direction afin de passer en revue
les services proposés et de suggérer de nouvelles solutions a proposer aux clients.
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Localisation
Le siége de notre entreprise est situé au 10 rue PierrBoulanger a ClermontFerrand, a

proximité des grands axesroutiers, afin que nous soyonsaccessiblesa un maximum de
clients sur le territoire national. (Carte dynamique enliens ur | X i mage

A Bruxelles vologne
= .:
Belgique
time Francfor
Luxembourg
Guernesey
Jersey C
Paris
®
ﬁ".‘f tzu...
Ar 4 4
e Z\
Nantes
Suiss
France
Geneved
] rmorga-errar Lyﬁ('m
olfe =
- Toulouse Monaco
. o} (o) :
Bilbao ey S0t Montpellier
Marseille
S Andorre

Nous nous trouvons a 364 km de Home Naturasoit un trajet de 3h41 pour nous y rendre

Le site des Feuilles des Landes se trouve a 525 km et 5h31 @M INFO. Il nous faudrait
2 8 &corkerdu Nordi 523rkm et$h2@ dep ar e n t

2h53 pour faire | es
route nous éloignent des Maisons des Vosges.
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Partenaires
Notre entreprise a acquis des partenaires qui lui ont permisd e s ¢ ar,gde farmer i
son personnel et dc¢ ac q Cespartenairesontgté selectomnégx cont
selon la qualité de leur service ou produit leur réputation ainsi que leur réactivité.

Partenariat avec Microsoft :

Microsoft est un de nos piincipaux partenaires ; ses outils fiables,
.. stabl es et de qualit¢ nous per mett
di sponi bi |l it ¢ avetdade oombréuses dptior]s et Llem
. : constante évolution. Nous permettons égalementa nos employés
Microsoft du service informatique de CM INFOde passer les certifications de
Mi crosoft afin dcaugmenter | e nivea

Partenariat avec Cisco:

Cisco,entreprise a renommeée internationale pour ses équipements
ol l Il l I réseaux est notre partenaire depuis quelgues années.En effet, les
c | sc o employés du service informatigue de CM INFO passent
régulierement des certifications Cisco ou lesrenouvellent. Nous

Partner taisons confiance aux produitsfiables de cette entreprise.

Partenariat avec Hewlett- Packard :

Hewlett-Packard fait partie intégrante de nos partenaires. Le

matériel d e ses gammes professionnel |l
imprimantes, ordinateurs de bureau, ordinateurs portables,

I serveurs ou autres périphériques sont fiables et résistants. Nous
conseillons vivement P nos clients
marque | orsqucils nous contedeurt ent p
parc.

Partenariat avec Soqgetrel:

Sogetrel est une entreprise trés reconnue dans le monde des
télécommunications, de la conception, le déploiement et le
maintien des infrastructures réseau. Notre partenariat nous
permet de proposer lesservices de qualité de Sgetrel aux clients
qui nous sollicitent, notamment pour sécuriser les solutiors de
vidéosurveillance de leurs sites

Sogetrel

Partenariat avec LDLC.PRQO

LDLC.PRO est notre fournisseur officiel de matériel informatiquedDe

mlcg nombreuses administrations du secteur public font également
wien-recn parntnen  conflance a LDLC.PRO,ce qui nous permet de faciliter le

renouvellement de parc pour des clients du secteur public.
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Certifications
Pour per mettre P nos cl| i entmaligne, vaccun petitur e r d

récapitulatif des certifications passées par nos équipes du service informatique deCM
INFQ Tous nos salariés ne possedent pas toutes les certifications-clessous, elles sont
passces en fonction de I|ta spccialisation de

- Microsoft 365 Certified : Modern Desktop Administrator Associate

Cette certification assureque | a personne qui | ¢ a
les compétences pour déployer Windows, le maintenir, gérer les
périphériques et les données ou encore déployer et mettre a jour

|l es systaemes dcexploitation.

Microsoft
CER FIED

* %

Microsoft 365 Certified : Enterprise Administrator Expert

Pour obtenir cette certification Microsoft, il faut savoir concevoir et
mettre en daivre les services Microsoft 365, gérer leur acceés et
| caut hentification, gecrer | ¢cidentit
dcautres comp¢ctences | ic¢ces P Micros

Microsoft
CERTIF (&}

***

- MCSA : Windows Server 2016

Lcempl oycg qgui passe caette dcawvbi fic
compétences pour installer, configurer, gérer, et maintenir les

services de domaine Active Directory, mais également DNS, DHCP

ou encore des solutions de stockage.

Microsoft

CERTIFIED

* *

- Cisco Certified Network Associate : Routing and Switching

CECR'%(%(.)ED En plus du partenariat avec Cisco, la certification CCNA permet

CCNA dcassurer une excellente maitrise d

—_— produits Cisco.
ROUTING &
SWITCHING
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Rol es dans | centreprise
Tous les salariés du service informatique deCM INFO se sont spécialisés dans un
domaine afin de fournir & nos clients des services de qualité et qui répondent au mieux
a leurs attentes.

Voi ci donc, succinctement nos roles dans | ce
Matthieu ABD-EL-KADER Administrateur ré seau

Lcadmini st r aa lawharger du sbena fonctionnement des systemes de
tclccommunicati on. Ces derniers per mettent
di ff¢crents sites dcune entr epreisimfermatiquésetpense
de télécommunication tout en prenant en compte leur compatibilité. Il supervise leur

bonne mise en place par les techniciens réseau.

Chloé GEOFFROYGestionnaire de parc

Le gestionnaire de parc analyse les besoins des utilisateurspuis planifie et gere le
déploiement du matériel. lcont r 0l e | ¢¢ctat des inspoarl | ati o
prévenir les potentielsincidents. Il rédige également les documents techniques poules

utilisateurs comme pour le service informatique.
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CV des acteurs de la MOE

PROFIL

Technicien qudlifié¢ dans le domaine
de la télécommunication et des
réseaux avec ou sans fil.

Expert en installation et en
maintenance des équipements
réseaux, des matériels informatiques et
des logiciels.

Maitrise les techniques de réparation
et de consultation des systémes
analogiques et numériques

CONTACT

TELEPHONE :
+337 10 20 34 05

E-MAIL :
Abd-el-kader-matthieu@CM.fr

LOISIRS

Informatique
Photographie
Cinéma
Musique

ABD-EL-KADER
MATTHIEU

Administrateur réseau

FORMATION

Etablissement CESI
2014-2016
BAC+2 - Technicien systemes et réseaux

Certification
CCNA niveau 1 et 2
MCSA : Windows Server 2016

Etablissement AFPA
2013-2014
Baccalauréat -Technicien réseaux et télécommunications d’entreprise

CCNA niveau 1 et 2

PARCOURS PROFESSIONNEL

Entreprise CM Info
2018- & maintenant
Technicien systémes et réseaux au service informatique

SFR
2016-2018
Technicien systémes et réseaux au service informatique

COMPETENCES

Travail en équipe
Adaptabilité
Patience
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Chloe
GEOFFROY

Formation

2015-2017 : Etablissement CESI

BAC+2 — Technicien systémes et réseaux
2014-2015 : Etablissement Lycée Jean-Auguste Margueritte

Baccalauréat - Sciences de I'ingénieur

NANCY s %
0 Certifications
@ +337 55 66 77 88 CCNA niveau 1 et 2

Microsoft 365 Certified : Modern Desktop Administrator Associate
geoffroy-chloe@CM.fr Microsoft 365 Certified : Entreprise Administrator Expert

PARCOURS PROFESSIONNEL

2018 — Maintenant : Entreprise CM Info
Technicienne de gestion de parc
2017-2018 : Orange

Technicienne de gestion de parc
COMPETENCES

Organisé
Travail en équipe
Adaptabilité
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BEude de | ¢cexistant
BEude de | ¢centreprise existante
Pr¢csentation de | centreprise
LcHeaven Habitat est leté eecemmentrqaeare énsepriseq U | a

distinctes et est alors devenu un groupe. Les quatre entreprises rachetées sont
spécialisées dans divers domaines

- Home Natura &est une entreprise spccialiis
comme extérieur en bois des batiments

- Les Feuilles des Landes est une soci&tproduisant des panneaux en bois et du
papier

- L HKcorce du Nord fabrique des fits

- Maisons des Vosges construit des chalets en bois

La création du groupe par le rachat de ces quatre sociétés a pour but de combiner les
spécialités et proposer aux clients desservices de qualité dans le travail du bois.

Localisation
Le groupe LcHeaven Habitat est composc¢ de s
Pour faciliter | a gest duogmoupd mousnpus deseonedetec i nf o1
centraliser. Eneffet, danst cvent uel | e situation dcune panne
permettre de devoir parcourir | a France dcun
ala normale.

Home Natura partage ses locaux avec le siege social de la maison mere du groupe
LcHeaveah: Hab

- Home Natura, route de Briéresles-Scellés, 9150 Bampes

- Les Feuilles des Landes, rue Joseph de Laurens, 40100 Dax

- L Ecorce du Nord, avenue de Verdun, 41000 Blois

- Maisons des Vosges, chemin du Bois Basselin, 881@&xint-Dié-des-Vosges

Situation des ressources humaines
Le groupe L¢ Heaven Hab 402 amployéso répartiseentre le siege et les
succursales. Home Natura est composé du plus grand nombre de personnes, 190. Les
Feuilles des Landes emploie 66p e r s o n Bcerse. du Notd compte 24 salariés.
Maisons des Vosges se compose de 47 personnes. Le siége social du groupe empldie 7
personnes.

Situation technologique
Nous avons c¢tudi¢ |l a situatiohcttackembl egidgu ¢
est obsolete, autant le matériel réseau que les postes, imprimantes, logiciels ou
systemes dc&wopkoitletsi ogorraphi ques rc¢capitul at
existant :

10 rue Pierre BoulangeiC63100 Clermont-Ferrand
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Types de matériels Home
Natura

<

Y
Yy

= Imprimantes

= Copieurs
= Suites bureautiques = Systéemes d'exploitation

= PC = Tours

Types de matériels Les Feuilles
des Landes

N

= Copieurs

= Imprimantes
= Suites bureautiques = Systémes d'exploitation

= PC = Tours

Types de matériels'Ecorce du
Nord

= Imprimantes = Copieurs
= Suites bureautiques

= PC

= Systemes d'exploitation

= Tours

Nombre de modeles/versions
Home Natura

30
25
20
15
10

9
7 6
Bl m
= Imprimantes = Copieurs
= Suites bureautiques = Systémes d'exploitation

= PC = Tours

Nombre de modeles/versions
Les Feuilles des Landes

10

8
6
4
2
1
0 ]
0 [

= Copieurs

N b OO

= Imprimantes
= Suites bureautiques = Systémes d'exploitation

n PC = Tours

Nombre de modeles/versions
L'Ecorce du Nord

10

o N b OO

9
4 4
3
2
o Wl
1
= Imprimantes = Copieurs
= Systémes d'exploitation

= Suites bureautiques

= PC = Tours
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Types de matériels Maisons

des Vosges
10
2 8
a
3 — .
y
0

= Imprimantes = Copieurs
= Suites bureautiques

= PC

= Systemes d'exploitation

= Tours

= Imprimantes
= Suites bureautiques
= PC

Nombre de modeles/versions
Maisons des Vosges

8
6
5
4
3
11

= Copieurs

= Systemes d'exploitation

= Tours

Retrouvez en annexes le détail du matériel existant ici

10 rue Pierre BoulangeiC63100 Clermont-Ferrand
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Problématiques
A la suite del ¢ctude que nous avons merfvgne & lar cccde
conclusion quecette situation ne permet pas aux employés du groupe de travailler dans
de bonnes conditions et dans un environnement de travail adapté a leur fonction,
entrainant une baisse de productivitcg et d e
problématiques est la suivante :

Général :

- Matériels obsoléetes

- Hétérogénéité du parc informatique

- Aucun outil de gestion de parc

- Aucun outil de gestion de ticket

- Aucune communication entre les agents des succursales
- Aucun PCA ni PRA

- Aucune maintenance logicielle ni matérielle

- Aucune base de connaissances, entrainant une perte de temps
- Aucune relation avec les fournisseurs

- Aucune gestion de recyclage des postes

- Aucune interconnexion des sites

Home Natura:

- Trop grande variété de fournisseurs(postes, imprimante s, copieurs, logiciels)
difficiles a maintenir

- Fournisseurs qui facturenttrop cher

- Pas de serveur pour sauvegarder les donneées ni les partagr

- Logiciels non mis a jour, provoquant des incompatibilité s

- Attaques de spams et pop-up

- Mauvais débit ADSL(10Mb/s) et perte de signal

- T r o pnpronénte s

- Pas dantivirus

- Pas de sauvegarde de danées externe

- Systémes d@xploitation obsolétes, sans support

- Equipements réseau obsolétes, non redondés et non administrables

Les Feuilles des Landes

- Réseaunon pensé non architecturé

- Réseau vieillissant: éléments actifs (hub) et passifs(cables cuivrés catégorie 5e)
- Surtension des hubs, provoquant des incendies

- Aucune redondance dans le local technique

- Ensemble des équipements hétérogéne

- Ensemble des logiciels hétérogéne
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Aucun contrat de maintenance, ce quiprovoque des pertes financieres
Baisse de productivité a cause de la norinteropérabilité des équipements
Pas de serveur pour sauvegarder les données ou les partage

Pas de photocopieur

Logiciels sous différentes versions provoquant des incompatibilités

Faible débit, perte de signal

Pas dantivirus

Pas de sauvegarde externe

Systemes dé@xploitation dépassés, non mis a jour

Ecorce du Nord :

Matériel réseau obsoléte

Pas d@&change de fichiers

Postes obsoletes (systémes d@xploitation et capacité s)

Suites bureautiques différentes provoquent des incompatibilités
Trop démprimante s

Imprimante s non adaptées a la demande

Débit orange saturé (512 k étendis)

Maisons des Vosges

Une

Pas de contrat de maintenance

Réseau non pensé

Postes connectés par le Wi-Fiavec une antenne USB

Débit trop faible, perte de connexion

AccesWi-Fimal sécurisé parclé WPA

Aucune redondance réseau

Pannes des postes a cause de la sciure et de la poussiére
Abus de la connexion a des fins personnelles

Pas de charte informatique

Pas de sensibilisationdes utilisateurs

panne dcun mat unmaréede prepdectivité eede grosses peres.
Lcintggritg et |l a sgccuritg¢ des donnges

du partage de données, de lair stockage ou de leur sauvegarde.
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Matrice des risques actuelle

Afinde mettre P niveau
L¢ He av en nddsadvangétudiéle sy st aeme
avons réaliséune matrice des risquesde la situation actuelle générale puis pour chaque

efficacement | censembl
dci nf. &nsuti@ haud N € X |

succursale.

Matrice des risques générale

Panne matérielle
16 S
Incompatibilité du
matériel

Réseau iso

Désorganisation de la
gestion du systeme

Etre réprimandé par Ig
d'information

justice
Impact initial
Désorganisation de la
Perte de temps gestion de I'assistance a
l'utilisateur
- Non communication
Panne logicielle
entre les agents
Perte d'activité
Matrice des risque Home Natura
Désorganisation de la
_ . gestion du matériel
Impossibilité de gérer 16 .
L Dépenses trop
les équipements .
. N importantes
réseau a distance
12
Panne réseau Perte de données
Perte de
performances, Données inaccessibles
Impact initial

vulnérabilités

Incompatibilités des

Vulnérabilité des
fichiers

systemes
d'exploitation

Attaques de spams et

Attaque de vers, viru
pop-ups

ransomwares,
YItgl NBaZX

Trop d'imprimantes Perte de signal
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Matrice des risques Les Feuilles des Landes

Incohérence du réseau =
16 Limitation des

performances réseau

Panne matérielle

Vulnérabilité des
systémes d'exploitation

Incendies

Panne électrique,

Attaque de vers, virus
court-circuit

ransomwaresX
4 Impact initial
Perte de signa Incoherfepce du
matériel
Impossibilité Incompatibilité des
RYUAYLINRYS fichiers
Données inaccessibles Pertes financiéres
Perte de données Baisse de productivité
Matrice des risques L'Ecorce du Nord
Perte de performances,
vulnérabilités
Débit saturq Données inaccessibles
8
4 o
O Impact initial
Tropb dimprimantes Vulnérabilité des
P P systemes d'exploitation
Incom_pat_lblllte des Panne matérielle
fichiers
Matrice des risques Maisons des Vosges
Panne matérielle
16
. 12 ) .
Erreur humaine Pertes financieres
Impact initial

Abus de la connexion Incohérence du réseau

Intrusion réseau Perte de connexion

Retrouvez en annexes la matrice des risques ici
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Réponses au cahier des charges

Comparatif des solutions

Outil de gestion de parc
Afin de permettre au servicede ndorenmatli geres em
sonparccompr enant plus de 400 machines, nous de
de parc le plus adapté. Nous avons ici plusieurs solutionsqus ¢ of f r ent P nous

- GLPIProject associé a Fusion Inventory

GLPI Project est un | ogici el [ i br e
CLP, l cCutilisateur. | per met l ¢cCintggrat
-+ Wit fait partie Fusion Inventory. Cette derniére sert a inventorier et

maintenir le parc informatique gréace a un agent

Fonctions deGLPIProject et Fusion Inventory:

Gestion des ordinateurs

Gestion des moniteurs

Gestion des périphériques réseau

Gestion des logiciels et de leurs différentes versions
Gestion desimprimantes

Gestion des consommables

Gestion des cartes SIM

Gestion des téléphones

Gestion des licences

Gestion des tickets

Intégration des utilisateurs Active Directory

Gestion des utilisateurs, caractéristiques et informations
Inventorisation du matériel

Déploiement de logiciels

Découverte réseau

O OO0 O O0OO0OO0OO0OO0OO0OO0oOOoOOoOOoo

Prix : gratuit

- OCS Inventoryassocié a Fusion Inventory

® OCS I nventory west un | ogi cgesdon | i br e
EEE}W des périphériques réseau etordinateurs. Tout comme GLPI Project,
+ ERToRY 1 | p e r me tion demombreuses rexdensions dont fait partie

Fusion Inventory.

Fonctions dceéRuSonlnaenterynt or y

o Déploiement de paquets avec état
Statistiques sur les paquets déployés
o Découverte réseau

o
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o Gestion des ordinateurs
o0 Gestion des périphériques résau
o0 Inventorisation du matériel
o0 Gestion des caractéristiques et informations
0 Gestion des licences
o Intégration a GLPI Project
o Gestion des logiciels et de leurs différentes versions
Prix : gratuit
- ClariLog

ClariLog est une solution propriétaire qui permet de gérer les

[ ]
CIarI Loq équipements et les utilisateurs du parc informatique. Elle permet
une large vision du parc a traversdes rapports réguliers.

Fonctions deClariLog:

ol nventaire r¢gseau sans dg¢pl oiement dca
0 Gestion des biens connectés ou non

0 Gestion des logiciels et licences

0 Gestion des stocks etdu cycle de vie du matériel

0 Gestion du budget

0 Exportation des rapports

o Configuration dcalertes

0 Historique des interventions

o0 Personnalisation des champs

o Personnalisation de I cinterface de ges

Prix : Sur deus

- Ivanti Endpoint Manager

Ivanti Endpoint Manager est un logiciel propriétaire de gestion des

- =m postes dcun parc informatique. 1 f

Ivantlinformations, de crc¢cer des requetes
qui répondent aux criteres ou encore de proposer un panel de
paquets P | cutilisateur.

Fonctions délvant.i Endpoint Manager

Gestion des ordinateurs

Gestion des téléphones

Gestion des licences

Gestion des logiciels et de leurs différentes versions
Gestion descaractéristiques et informations

O O O O O
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o Déploiement de logiciels
o Déploiement de mises a jour
0 Inventorisation des postes
o Crgcation et dgc¢ pslparssommatisest dcCci mage
Prix : Sur devis
Choix
C LP’ ocsa o [ H |
inventory
+ e, o, CJIa"LO Ivantl
Trés
nombreuses Inventaire sans Trés
. Nombreuses
fonctions : agent nombreuses
fonctions .
Avantages fonctions
Assez complet Gratuit Exportation _
des rapports Puissant
Gratuit
Manque Solution Difficile a
. . prendre en
certaines propriétaire main
. Interface Web fonctions
Inconvénients . .
uniguement Petite :
. Petite
Interface Web | communauté ,
: ) . .| communauté
uniguement dcutili . .
dcutili
Prix Gratuit Gratuit Sur devis Sur devis

Aprés étude de ces outils, nous nous tourrerons vers GLPI Project associé a Fusion
Inventory. Cette solution a, enplusdesa gr atui t ¢, | cavantage d¢ce
fournir une solution dcinvent

utilisateurs eux-mémesetd e
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Outil de supervision
Un out il de supervision peut scavegrer tr ees
gr oupe L ¢ He abn effet,cdt aubl pernzettrait de suivre de nombreux points
des équipementssur le réseau qui ne sont padétectablespar | cout i | de gest
- Nagios Xl
Nagi os XlI est un out il de supervis
N ag|os® propriétaire et payant qui fournit des services tres reconnus pour
- |l eur puissance et |l eur efficacitcg.
de modules complémentaires.
Fonctions de NagiosXl :
O Surveillance de tous |l es composants d¢
o0 Ajout de modules complémentaires
0 Tableaux de bord puisants
0 Vues personnalisables pour chaque utilisateur
o0 Acces multi-utilisateur
o Crgation dcutilisateurs avec envoi a
courriel
0 Moteur de surveillance puissant
o Surveillance automatisée et planifiée
0 E n v oalertes par texto ou courriel
ol nterface facile dc¢cutilisation
ol ntggration dcapplications externes pa
0 Sauvegarde de la configuration
o Gestion avancée des utilisateurs
Prix : 3495 $
-  Netdata
Natdata est un out il de supervision
WYNETDATA

consomme peu de ressources et est trés rapide.

Fonctions de Netata :

Surveillance en temps réel

Dgtection dcanomalies en temps r¢el
Affichage en continu des données

Export des données

Détection automatique de modules préconstruits

Création de collecteurs pour des applications personnalisées

Agent trés léger

Configuration dcalertes personnalisces
Stockage des données localement

O OO O OO O 0O Oo
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- Zabbix

Zabbix est un outil de supervision totalement gratuit et disponible
ZABBIX uniquement pour des distributions de Linux. Cet outil est tres
reconnu pour son efficacité.

Fonctions de Zabbix:

Adaptabilit¢ P des petits jusquch tr ees
Surveillance avec ou sans agent

D¢ctection automatique dc¢anomal i e
Plusieurs niveaux de gravité

Analyse de la cause orignelle des anomalies

Rapports détaillés

Tableaux de bord personnalisables

Envoi de message dcalertes

Chiffrage des composants Zabbix

Personnalisation de modeles

Découverte de réseau

|l ntcgration P daaarttdeé s A®Pppl i cati ons

O O 0O 0O 0O O0OO0OO0OO0OO0oOOoOOo

Prix : gratuit

- Centreon

Lcouti |l d e s u pesturvlogisiél prapriét@iee.nCetowilo n
€ centreon est utilisé par de nombreuses entreprises ou organisations
nationales et internationales pour certaines.

Fonctions deCentreon :

Interface de supervision claire et compléte

PhPuralit¢c de mcthodes de collecte dc¢i ni
Compatibilité avec Nagios

Moteur d ¢ a 1décauverte de réseau puissant

Modeles préconfigurés

Grande diversitc¢ dcextensions pretes b
Gestion des alertes dc¢cincidents

Envoi de notifications par courriel,texto ou autre canal de communication

Application mobile de gestion

D¢c¢tecti on d¢ aMaohmallearreng» par 2

Personnalisation des tableaux de bord

Personnalisation des vues graphiques

Personnalisation des vues géographiques

O O 0O 0O O0OO0OO0OO0OO0OOoOOoOOoOOo
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o Crgcation de Ilsspports dcana
0 Gestion des droits dcacces avec aut hen
Prix:1800 E / an
Choix
Nagios' | wneroata | pANE] =)D € centreon
Affichage Adaptabilite a Authentificatio
; Stockage tous types :
personnalisabl : . n Active
o local des dcenviro Director
Avantages données t y
Acces multi Agent léger | Chiffrage des Compatibilite
utilisateur avec Nagios
composants
cl\g?tg?nuees Pas
Configuration : dcinfor
fonctions . :
. complexe sans client Gestion des
Inconvénient
< Pas de rapports
Interface Pas de support difficile
support pour
complexe les pour les
. entreprises
entreprises
Prix 3495$% Gratuit Gratuit 1800 E/ an
di f f ¢r ent @estreansdranotre choixs

Alasuitedel ¢¢ctude des

de dépannage dédié en cas de besoin.

du fait de ses fonctions avancées. Malgré son colt conséquent, nous avons un service
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Outil de prise de main a distance
A f i nssuckrtcuae continuité de serviceset une assistance aux uilisateurs de notre
syst aeme d ¢, nods@avomsatudiéodifférentes soltions de prise de main a
distance. Voici le détail:

-  TeamViewer

TeamViewer est un logiciel de prise de main a distance propriétaire

TeamViewer qui offre de nombreuses fonctionsen plus de la téléassistance.Le
logiciel permet le transfert de fichiers, laconnexion a un réseau par
VPN ou la conférence

Fonctions de TeamViewer.

Alternative VPN

Acces sans surveillance sécurisé

Options modulables de partage de fichiers

Acceés appareils mobiles

Acces multiplateformes

Démarrage, redémarrage et installation a distance
Contrdle a distance des appareils

Impression a distance

Partage dc¢cccran i OS

Groupes de canaux

Gestion de la configuration des utilisateurs et des périphériques
Déploiement en masse automatisé(GPO)

Sessions dc¢astdisatersance mul t i
Fledcattente de service
Management console

Marque personnalisée

Enregistrement de session et compression

Ordinateurs et contacts

Visioconférence vocale et VolP

Discussion textuelle

O OO0 0O 0O 0O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0oOOoOOoOoOo

Prix: 125E / mo i PostéspA 1500E/ a n

- AnyDesk

Tout comme TeamViewer, Anypesk est un logiciel de prise de main

‘> AnyDesk a distance. Ce.tte splution a!lemande permet. de porter ass.istance
grace a un outil fluide et rapide grace a la prise de maina distance
ou le transfert de fichiers.

Fonctions :dcAnyDesk

0 Mises a niveaugratuites
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Nombre de postes a gérer illimité
Accesmultiplateformes

Impression a distance

Transfert de fichiers

Ecran blanc

Répertoire

Personnalisation du nom des postes gérés
Rapports de connexion

Sessions simultanées illimitées
Personnalisation du client

Compatibilité avec les anciennes versions
Transmission audio et vidéo
Fonctions dcadministrateur par consol e

O O OO O0OO0OO0OO0OO0OO0oOOoOOoOOo

Prix : 51E/mois (3 postes) + 19%/poste/an A 1607E / a n

- Assistance Rapide

Assistance Rapide est un poéuntégréd dc¢ as
a Windows. Il génére un code a six chiffres a transmettre a

l cCutilisateur pour permettre | a pri
poste.

Fonctions dcAssistance Rapi de

Prise de main a distance

Accés monoplateforme

Acces intégral au poste

Arrét, redémarrage, installation a distance
Enregistrement de la session
Compatibilité avec les anciennes versions
Interface unique client-serveur

Envoi du code de session par courriel

O O O O O 0O OO0 Oo

Prix : gratuit

- TightVNC

TightVNC est un outil de prise de main & distance librell permet la
ﬁ prise de main a distance de facon gratuite et |[égale, méme pour
une utilisation commerciale.L ¢ ut i | i sat isumcpenptorse f

VNC quel poste, car il nécessite uniquement un navigateur Internet et
l cinstall ation de Java.

Fonctions de TightVNC

10 rue Pierre BoulangeiC63100 Clermont-Ferrand
[ :04 73904299
. contact@cminfo.fr
SIRET 327 125 978 0018
APE: 62032


https://support.microsoft.com/fr-fr/windows/r%C3%A9soudre-les-probl%C3%A8mes-li%C3%A9s-au-pc-via-une-connexion-%C3%A0-distance-b077e31a-16f4-2529-1a47-21f6a9040bf3
https://www.tightvnc.com/

CM INFO 28-82
o Prise de main a distance
0 Accésmultiplateformes
o Compatibilité avec les anciennes versions
o Version portable disponible
0 Acces par application cliente
0 Acces par navigateur Internet
0 Sessions simultanéesllimitées
Prix : gratuit
Choix
. TeamViewer ® AnyDesk VNC
Multiplateform Smple Multiplateform
Multiplateform e dcutili e
Avantages €
g Sessions Arrét, Acces par
Acces sécurisé| simultanées | redémarrage a navigateur
illimitées distance Internet
Interface
Trop de Trop de unique client-
. : : serveur .
Inconvenient fonctions fonctions Pastres
S ) ] ACCRS répandu
Onereux Oneéreux
monoplateform
e
Prix 1500 E| 1607 E Gratuit Gratuit

Nous avons choisiTightYNC comme solution de prise de main a distance pour le groupe
L ¢ He a v e nétadtdéher goar tes postes clients etmultiplateforme.
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Antivirus
Lors de | ¢c¢ctude de | ¢cexi s teasoldtion antivruspouraleso ns r €
postes du groupe de Lc¢cHeaven HeuddpbunttouverNous a
la solution la mieux adaptée aux besoins du groupe:

- Bitdefender

/"* Bitdefenderest le leader mondial de la cybersécurité. Depuis 18 ans,
Biddef ender per met de protgcger ,plus d
Bitdefender auci | s desopaeiculters, entreprises, fournisseurs ou
partenaires.

Fonctions de Bitdefender:

Préventionetblocaged ¢ at t agues grace au machine
Surveillance de tous les procesus en cours

Prévention des exploitations de mémoire et applications vulnérables
Contréle des périphériques USB

Intégrationd ¢ un -feuar e

Contrdle de contenuWeb

Filtrage Web

Chiffrement des disques

Gestion des correctifs

Blocage des menaces

Protection contre les ransomwares

Partage des informations aux serveurspour protéger les autres postes

O OO OO O0OO0OO0OO0o0O o0 Oo

o

Prix : 4 x 100 + 1 x 10 licencest x 2547,99 + 352,4% 105645,45E AT12739,95E TTC

- Kaspersky

Kaspersky offre des solutions de protection pour les postes des
kaspersly particuliers et des entreprises de toutes tailles. Ses solutions sont
tres bien réputées pour leur grande efficacité

Fonctions de Kaspersky.

Défense pour le serveur dapplications et de terminaux

Contréle des applications, des appareils et duWeb

Détection comportementale, moteur d@ctions correctives

Cvaluation des vulngrabilitc¢gcs et prcve
Autorisation de variables d@&nvironnement et systeme de prévention des

intrusions hébergé sur tote (HIPS)

Intégration avec Microsoft Active Directory

Protection contre les menacesWeb et par courriel

Contréle adaptatif des anomalies et gestion des correctifs

Chiffrement et gestion du chiffrement intégré au systeme dexploitation

O OO 0O

O O oo
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o Intégration SIEM, installation du systeme dexploitation et des logiciels
tiers
Prix : 8 x 50 + 1 x 10 licences8 x 2583,5+ 791,70 21459,7E A T25751,64 TTC
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- Norton

f Norton propose depuis longtemps une solution antivirus pour les
particuliers et les petites et moyennes entreprises. Elle a évolué, tout

Norton comme les cybermenaces pour les prévenir et les bloquer au maximum.

Fonctions de Norton:

Protection des données en temps réel

Support 24/7

Simplicité de configuration

Gestion desappareils dans le cloud

Protection contre les menaces en ligne

Protection contre |l es vols dcidentitg
0 Analyse du comportement des processus

O O O O o O

Prix : 10 x 20 + 1 x 10cences: 20 x 249.99 +1199 =5 119, % CA(é 3455,7E au moment
de | ¢ctude)

- Windows Defender

Microsoft intégre nativement son outil antivirus Windows Defender dans
son syst aeme €&t ankvpus afreure pratection du systeme
dcexploitation en temps rc¢el

Fonctions de Windows Defender

o Protection basée sur lecomportement
o Protection en temps réel
o Surveillance du comportement des fichiers et processus
o Dgtection et blocage dcapplications
o Protection fournie par le cloud
0 Mises a jour régulieres
o Protection Web
Prix : gratuit
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Choix
i~
_— kaspersky f
Bitdefender ;
_ Endpoint Security Norton
GravityZone for Business | Bus
Advanced Advanced Small Business 1 \vindows Defender
Bushess Security
Interface de
Plus grand réseau | Intégration avec gestion simple Parfa|temgnt
L : . adapté a
de postes protégés| Microsoft Active . . .
: Prix abordables l cenviror
Directory .
Windows
Avantages Partage des
. . Propose un
menaces Tres efficace . . S
gestionnaire de Facilitcg
Multiplateforme Multiplateforme mots de passe o
Gratuité
Multiplateforme
Faible protection
sur les postes hors| Plutét réservé aux
Agent BitDefender ligne particuliers
Inconvénients lourd pour les Onéreux
postes clients Pas de protection | Absence de console
contre les vers d¢admi ni {
Peer-to-peer
Prix 12739, 95 25751, 64 5119,% CA/an Gratuit

A la suite de ce comparatif, nous choisironsla solution de Bitdefender,malgré son co(t

important . Cette solution nous permet une sécuritéaccrue des postes du groupe grace
al i ment adesmehages.base de

augrandnombredc ut i I i sateur s
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https://www.kaspersky.fr/small-to-medium-business-security/endpoint-advanced
https://ca-fr.norton.com/small-business
https://docs.microsoft.com/fr-fr/windows/security/threat-protection/microsoft-defender-antivirus/microsoft-defender-antivirus-in-windows-10
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Matériels

Systetmesd cexpl oi tati on
Apres avoir réalisé une étude du parc existant,nous avons remarqué que seuls deux
postes utilisent une distribution de Linux.Le reste du parc utilise ce nombreusesversions
de Windows.

Nous voulonsuniformiserleparcin f or mat i que du gr oupc¢
Habitat, faciliter sa gestion au service informatique et éviter aux
utilisateurstoutpr obl eme dcuti | i sat inousavansfaitlegclooxtee s . Po
mettre a disposition des employés des postessous Windows 10Pro uniquement. La

version 20H2 des Windows10 sera alors déployée sur tous les postes.

2= Windows 10 Pro

Les postes clients étant tous sous Windows, nous utiliserondes
serveursfonctionnant avec Windows Server2019Standard Update
September 2019

Windows Server 2019 Ce choix évite les problémes de communication entre les serveurs
et les clients.Windows Server2019 propose denombreux services adaptés aux clients
sous Windows services non disponiblessous les distributions de Linux.

Nous installerons tout de méme certains services sur des serveurs
| deb. utilisant la dixieme version de Debian soit Debian10.7.0

En effet, lesserviceme f our ni ssant qucune inte
géréspourront étre installés sur des serveurs Debian. Ces derniers
ayant | cdacvuatnitlaigseer peu de r e splusderesseuscesmaxt ¢r i el

outils fonctionnant de fagcon permanente dessus.

10 rue Pierre BoulangeiC63100 Clermont-Ferrand
[ :04 73904299
. contact@cminfo.fr
SIRET 327 125 978 0018
APE: 62032


https://www.debian.org/releases/index.fr.html
https://www.microsoft.com/fr-fr/windows-server
https://www.microsoft.com/fr-fr/p/windows-10-professionnel/df77x4d43rkt
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Postes clients

Choix des postes
Le parc informatique global des succursalesdi gr oupe L ¢ Heshcomppsé Habi t e
del9modeel es dcor di nealbreaud &l e rd adrl ckkisnat eur s f i X

Pour les 327employés dans les succursales i | ncy a ac ordimateurse me nt
fixes et portables. Le fravail sur ordinateur est devenu indispensable et il est
actuellement nécessareque chaque employc¢ di spose dcun p

Pour cela, nous avons s ¢l eentfonabiandes besoinedes t ype
employés:

Ordinateur fixe de bureau : HP EliteDeslB00 G6 (974,4E)

- Windows 10 Prdessionnel
- Stockage 256Go SSD
_ - Processeurintel® Core i5-10500 (10° génération)
- Mémoire vive 8 Go
- Carte graphique Intel® UHD630

1224 Suppor tpounmang r i e |

Ordinateur portable : HPEliteBook850 G7 (118,35E )

- Windows 10 Professionnel

- Stockage 256Go SSD

- Processeur Inte® Core i5-10210U(10° génération)
- Mémoire vive 8 Go

- Carte graphique Intel® UHD620

5748E Support maansri el pour

Ordinateur portable performant : HPEliteBook840 G7 (160,79E )

- Windows 10 Professionnel

- Stockage512Go SSD

- Processeur Inte® Core i7-10510U (1G génération)
- Mémoire vive 16Go

- Carte graphique Intel® UHD620

5748E Support mmangri el pour

Les ordinateurs portables ne seront pas dotg
dcavoir plus de prises. Cel a Cegppdesnepants du b
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https://store.hp.com/FranceStore/Merch/Product.aspx?id=21L23EA&opt=ABF&sel=DTP
https://store.hp.com/FranceStore/Merch/Product.aspx?id=250L3EA&opt=ABF&sel=NTB
https://store.hp.com/FranceStore/Merch/Product.aspx?id=1J5X6EA&opt=ABF&sel=NTB
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tout simplement pas compatibles avec | es st a
par le fabricant.
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La répartition du matériel se fera de la maniére suivante:

Les employés des servicesescalier/garde-corps, salle de bains/sauna, cuisine/salle a
manger/salon/dressing, porte/fenétre/portail, terrasse/piscine, papier, panneaux, fats
garageet <chantier seront c¢quipgs dcun ordinatet

Les responsables des services escalier/gardeorps, salle de bains/sauna, cuisine/salle
a manger/salon/dressing, porte/fenétre/portail, terrasse/piscine, papier, panneaux, fits
et chantier, lesdirecteurs de succursales et leur assistante)e directeur du groupe et son
assistante, les services marketing, comptabilité, RQHSEet commercial, le directeur
commercial, la directrice des ressources humaines, le directeur administratif et
financier et le bureau des ressources humaines travailleront sur un ordinateur portable

Le bureau dccgctudes, |l es services informati gl
servicecréations er ont c¢qui p¢s dc¢cun or dicanlautaetiviclepor t ab
nécessite

Fcrans
Nous avons également fait le choixd¢ ¢ g u toys E2s employés de nouveaux écrans,
pour assurer la compatib ilité avec les nouveaux posteseth ar moni ser | ¢¢cqui pe

parc informatique.

Lesemployésc q u i p ¢ postalfixeuppnssederont un écranuniqueet ceux dot ¢ s

ordinateur portable, quel quc¢cil soit, seront
Apr aes | ¢ ¢t u greposgspar natre pademare, Hewlett-Packard, nous avons
sélectionné celui qui seraitle mieuxadapt ¢ P | ¢ wemployés slagroupen de s

L ¢ He a v e n: HA BlikeDisplayE233 23(198,72E )

- 23 pouces

- Résolution en 1920x1080x
- 1 port VGA

- 1 portHDMI1.4

- 1 port DisplayPor© 1.2

31,2 Support maangri el pour

Claviers et souris

Pour tous les postes fixes, nous acheteronde pack HPC2500
‘ compos¢ dc¢un clavier et dcwboam souri
état du matériel lors de la mise enplace du parc informatique.

Stock supplémentaire
Nous avons choisi de ne pas acheter de matériel supplémentaire pour pdler
dé¢cventuel | es pan maderlend@rielddu ganc existantgeurio nns¢c e st p e
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https://store.hp.com/FranceStore/Merch/Product.aspx?id=1FH46AA&opt=ABB&sel=MTO
https://www.ldlc-pro.com/fiche/PB00262675.html

















































































































































